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NOTA TRASMESSA VIAPEC (art. 48 D.Lgs. 82/2005)

OGGETTO: Procedura IRSAP per la gestione del portale di whistleblowing di Transparency
International Italia. Linee Guida.

A tutto il personale
dirigenziale ¢ non dirigenziale

e p.c. Al Commissario Straordinario
Al Direttore Generale

AlDPO

Previa intesa con il DPO, che legge la presente per conoscenza, si comunicano di seguito le
linee guida per la gestione sicura dell’utilizzo, delle credenziali di accesso e delle informazioni
contenute nel portale di whistleblowing e, conseguentemente, i diritti e le responsabilita dei soggetti
autorizzati dall’Ente ad operare per mezzo del portale ai fini di garantire il corretto svolgimento
delle procedure di segnalazione di illecito.

Nell’attuazione delle procedure di seguito indicate occorrerd sempre rispettare le politiche
aziendali in matena di privacy.

Soggetti autorizzati
L’Ente ha individuato, come per legge, quale soggetto responsabile delle procedure di
segnalazione anonima di illeciti il RPCT, coadiuvato dalla struttura di supporto al RPCT.

Gestione preliminare della segnalazione (rinvio)

Le segnalazioni trasmesse mediante il portale whistleblowing sono ricevute dal RPCT, unico
autorizzato all’accesso e detentore delle relative credenziali.

Le segnalazioni saranno oggetto di analisi preliminare al fine di verificare la presenza di dati
ed informazioni utili a valutare la fondatezza della segnalazione.

Durante lo svolgimento della suddetta analisi ¢ possibile avvalersi - per specifici aspetti
trattati nelle segnalazioni - del supporto di quelle funziom dell’Ente che si ritengano necessarie e
competenti ai fini della verifica preliminare sulla fondatezza e gravita della segnalazione.

Qualora, a conclusione della fase di analisi preliminare, emerga 'assenza di elementi
sufficientemente circostanziati o ’infondatezza dei fatti richiamati, la segnalazione sara archiviata
con le relative motivazioni.

Laddove, a seguito delle analisi preliminari emergano o siano comunque desumibili elementi
utili e sufficienti per valutare fondata la segnalazione, verra avviata la successiva fase esecutiva e
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istruttoria per la gestione della segnalazione cosi come stabilito dalle procedure interne dell’Ente in
materia di whistleblowing.

Tutela della privacy

I dati personali conferiti dal segnalante al momento della registrazione e le informazioni
contenute nelle segnalazioni e negli eventuali documenti alle stesse allegati, nonché 1 dati
eventualmente acquisiti nel corso della fase esecutiva e istruttoria da parte dell’ufficio preposto,
sono trattati in conformita alle politiche di protezione dei dati personali adottate dall’Ente, nonché
in ottemperanza agli obblighi di legge in materia di disposizioni per la tutela degli autori di
segnalazioni di reati o irregolaritd di cui siano venuti a conoscenza nell'ambito di un rapporto di
lavoro pubblico o privato.

I dati personali contenuti nelle segnalazioni possono essere comunicati e condivisi agli uffici
competenti dell’Ente per Pattivazione della tutela giudiziaria e/o disciplinare connessa alla
segnalazione, ovvero alle Autorita competenti in presenza di violazioni delle normative applicabili.

Tutti i dettagli relativi al trattamento dei dati personali degli interessati coinvolti nella

segnalazione sono forniti nell’informativa sul trattamento presente all’interno del sito istituzionale
di IRSAP.

Gestione delle credenziali

Le credenziali di accesso al portale sono in possesso unicamente del RPCT, il quale,
pertanto, & responsabile della riservatezza e sicurezza delle stesse, con il divieto di divulgarle,
condividerle, trasferirle a terze parti, ivi compreso altro personale dell’ IRSAP.

Le password vengono cambiate periodicamente (non oltre un anno} e sono sufficientemente
complesse.

In caso di sospetto di compromissione delle credenziali, il responsabile deve segnalarlo
immediatamente all'amministratore del portale o al responsabile dei sistemi informatici, nonché al
DPO dell’Ente, per prendere le necessarie misure correttive.

Viene individuato un funzionario direttivo componente della struttura di supporto al RPCT,
oggi individuato nella persona del Dott. Leonardo Migliore, quale detentore, in busta sigillata, delle
copie di backup delle credenziali da utilizzare in caso di assenza o impedimento del RPCT.

Ad ogni cambio di password verra consegnata una nuova busta sigillata e la vecchia verra
distrutta in modo sicuro.

Misure di sicurezza

Poiché ai fini della gestione della segnalazione il portale prevede la possibilita di scaricare in
locale i dati inviati dal segnalante, il responsabile della procedura di whistleblowing ha I’obbligo di
conservare dette informazioni in luogo sicuro che impedisca I’accesso ai soggetti non autorizzati.

Le credenziali, le copie di backup nonché le pratiche di segnalazione scaricate dal portale
all’interno del sistema informatico dell’Ente devono sempre essere archiviate in un luogo sicuro,
protetto da accessi non autorizzati.
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11 personale di supporto al RPCT, di concerto con il responsabile dei sistemi informatici,
prendera in considerazione adeguati protocolli di sicurezza per garantire l'integrita, la disponibilita e
la riservatezza dei predetti dati, credenziali e informazioni.

Termini di conservazione

Le pratiche scaricate devono essere conservate per tutto il tempo della gestione della
segnalazione.

Non appena la procedura di segnalazione viene chiusa tutti i dati dovranno essere conservati
in luogo separato ¢ sicuro.

I criteri di gestione e conservazione delle credenziali di criptazione seguono gli stessi
principi individuati per le credenziali di accesso al portale.

Le segnalazioni archiviate per infondatezza dovranno essere conservate per un periodo non
superiore a cinque anni.

La segnalazione a cui & seguita la fase esecutiva e istruttoria dovra essere conservata, per un
tempo non inferiore a dieci anni, ovvero un tempo maggiore o minore se diversamente stabilita
dalla legge.

Sanzioni

La violazione dei principi fissati nella presente procedura viene perseguita, con tempestivita
ed immediatezza, nel rispetto dei principi contrattuali e normativi che disciplinano il rapporto di
lavoro.

Revisione periodica

Questa procedura sard soggetta a revisione periodica per garantire la sua efficacia e
adeguarsi a nuove leggi, regolamenti o best practice di settore. Eventuali modifiche saranno
comunicate agli utenti interessati ¢ al personale coinvolto nel processo di gestione delle credenziali
e della conservazione delle copie di backup.

Questa procedura ¢ parte integrante delle politiche aziendali e deve essere seguita da tutti gli
utenti autorizzati ¢ dal personale coinvolto nella gestione del portale di whistleblowing.

CT
Chostrovinci
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